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Les méthodes d’authentification

Accéder aux services publics peut se faire de trois manieres différentes :

- Viavotre carte d’identité et un lecteur de carte, la méthode la plus
ancienne ;

- Via l'application Itsme®, qui vous permet un acces plus rapide et facile ;

- Via un bureau d’enregistrement local (BEL), ou local registration
authority (LRA) en anglais, qui est surtout utile pour les non-résidents qui
ne possedent pas de carte d’identité belge.

Dans ce manuel, nous verrons d’abord comment s’identifier grace a chaque
méthode, puis détailler un exemple pour chacune des méthodes.
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1. Via carte d’identité (elD)

Dans cette méthode, nous utilisons un lecteur de carte elD branché a un
ordinateur pour lire directement les informations de votre carte d’identité afin

de vous identifier.

Tout d’abord, il faut donc installer un logiciel qui permettra a votre lecteur de
carte de se connecter a votre ordinateur.

1.1 Installer le logiciel elD

Rendez-vous sur https://eid.belgium.be/fr.

Téléchargez le logiciel elD

Pour pouvoir vous connecter avec votre carte d'identité électronique, il est nécessaire d'avoir installé le logiciel sur votre ordinateur. Comment installer le logiciel
N — p——R

Téléchargement

Pour Windows 10/8.1

Télécharger le logiciel elD pour un autre systéme d'exploitation

Licence du logiciel elD Software
Pour Windows 11/10/8.1 Yersion imprimable

IMPORTANT ~ VEUILLEZ LIRE ATTENTIVEMENT LES INFORMATIONS SUIVANTES AVANT D'UTILISER CE LOGICIEL:

Cliquez sur « téléchargement », puis
acceptez la License du logiciel. sy il o s e e e

en utilisant I'eID Software, vous reconnaissez étre soumis aux conditions reprises dans le présent Contrat (y compris
son Annexe). Si vous nacceptez pas lesdites conditions du présent contrat (et/ou son Annexe), cliquez sur la petite
croix dans le coin supérieur droit et/ou n'installez pas le logiciel elD Software.

Attendu que ce logiciel elD Software est livré dans une version finale;

Attendu que cet elD Software est fourni gratuitement par SPF STRATEGIE ET APPUI - DG TRANSFORMATION DIGITALE &

Accepter et télécharger

tééchargement, essayez cette utre SourCe:

/ ,“” ~OA easy.brussels &
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https://eid.belgium.be/fr

2 el sottware installation = X ) elD software installation: Completed -

& ) Completed

Cliquez sur « Install » puis, une fois

Welcome! ,- . . . SHow detste
I'installation terminée, cliquez sur

Click ‘Install’ to install the elD software

N
= ) « Next »

= == ==

Le logiciel vous propose alors de vérifier que votre lecteur fonctionne en faisant
un test.

=

Lecteur de carte Cable USB se trouvant au | Port USB se trouvant sur
bout du lecteur de carte | I'ordinateur, ou vous
devez brancher le cable.

Suivez les instructions. Si votre lecteur
fonctionne, vous devriez voir *J elD software installation -
votre/vos prénom(s) apparaitre.

Appuyez sur « close » pour terminer. °

Dear Votre prénom
the software test was successful

Si le logiciel ne fonctionne pas en vous
connectant sur un service public,
n’oubliez pas de redémarrer votre Itis advisable to reboot your computer
navigateur. S’il ne fonctionne toujours

pas, redémarrez votre ordinateur. Back
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1.2 Se connecter sur Masanté

Rendez-vous sur le site MaSanté : https://www.masante.belgique.be/
En haut a droite de I’écran choisissez « se connecter »

nl 0 de AA A Autres informations et services du gouvemnement: www.belgium.be b

Masanté T c

NOUVEAUTES @

- 08.07.21: ésultat du test i
-26.06.21:

Tests PCR gratuits ou
payants

-16.06.21:
-25.02.21:

Sachez également que Google Chrome peut poser probléeme pour utiliser le
lecteur de carte. Pour utiliser Google Chrome, vous devrez peut-étre installer

'extension elD. Ou, tout simplement, vous pouvez utiliser un autre navigateur,
en vérifiant bien qu’il soit a jour.

Sur la page suivante, choisissez « Identification avec un lecteur de carte elD ».

[ csam S'identifier a I'administration en ligne

Choisissez votre clé numérique pour vous identifier. Besoin d'aide?

Clé(s) numérique(s) avec I'elD ou identité numérique

(2]
IDENTIFICATION IDENTIFICATION
avec un lecteur de cartes elD via itsme

Préas untra namnta tema
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https://www.masante.belgique.be/
https://chrome.google.com/webstore/detail/eid-chrome-extension/bkbdaodnaecdijpajecpncpdomgcoakc

Suivez ensuite les instructions données sur la page suivante et appuyez sur
« S’identifier ».

[qcsam S'identifier a I'administration en ligne

S'identifier avec un lecteur de cartes elD

Vous n'avez pas d'elD ?

- 1 Connectez votre lecteur de cartes elD a votre ordinateur. Cliquez ici pour savoir comment utiliser les services
5 publics en ligne sans elD.

2 Insérez votre carte didentité électronique (elD), carte pour étrangers ou kids-
ID dans le lecteur de cartes

3 Cliquez sur S'identifier, sélectionnez votre certificat et saisissez le code PIN
de votre carte didentité lorsqu'on vous le demandera.

Choisissez une autre clé numérique. Sidentifier

AEYUELE WIS aLIVI U uLSaLE
Ce site vous demande de vous identifier avec un certificat de sécurité :
certif.iamfas.belgium.be:443

Organisation : « Federale Overheidsdienst Beleid en Ondersteuning »

Un avertissement de sécurité Emis entantque : « GEANT Vereriging »
Choisir un certificat a présenter comme identification :
apparait. Vérifiez que votre nom e —— T ————se——)
) . . . Détails du certificat sélectionné :
S afﬂChe blen et Conflrm ez Et Zmis pour : serialNumber= <,givenName= SN=g=
B 5,CN= 2 =ps (Authentication),C=BE
uméro de série : - . =
a p p uya nt sur « O K » :"alide du 12 décembre 2014 a 20:30:48 UTC+1 au 10 décembre 2024 a 00:59:59 UTC+1

Jtilisations de la clé : Signature
=mis par : serialNumber=201404,CN=Citizen CA,C=BE
stockeé sur : BELPIC

[2 Se souvenir de cette décision

Annuler OK
pelv: Loae FIN Necessaire

I'application
[usr/lib/firefox/firefox]
vous demande votre code PIN eID

Entrez le code PIN de votre carte d’identité

pour continuer. Appuyez ensuite sur
1 2 3 « Valider »
4 5 6
7. 8 9
= i < L’avertissement et le dialogue pour entrer
votre code peuvent étre différents sur votre
— — écran. lls dépendront de votre systéme

d’exploitation (Windows, Mac, Linux) et de
votre navigateur internet.

CYNTA easy.brussels &%
Cirb.brussels QQ‘ SERVICE PUBLIC REGIONAL DE BRUXELLES

: GEWESTELIJKE OVERHEIDSDIENST BRUSSEL
IT is for you



Le code PIN de votre carte d’identité est trouvé sur le document que vous avez
re¢u de la commune en méme temps que votre carte d’identité. Si vous n’avez
plus ce papier ou avez perdu votre code PIN, prenez contact avec votre
administration communale ou suivez les indications de la page internet :
https.//eid.belgium.be/fr/propos-de-la-carte-eid#7533

@ S EE—

Se connecter pour SPF Santé
Publique

Choisissez de vous connecter en tant que
citoyen (1). Si vous faites cette démarche

Choisissez votre profil:

Je souhaite me connecteren tant que.

pour un de vos enfants, choisissez quel 1 [coyen .
enfant (2). Enfin, appuyez sur « confirmer Pour mon enfant:
le profil ». 2 =

Confirmer le profil

> Besoin d'aide ? ® l

Vous étes maintenant connecté au site MaSanté, et ramené a la page d’accueil
du site. Vous pouvez vérifier que vous étes connecté en haut a droite de votre
écran.

n @ ce AA A Autres informations et services du gouvemement: www.belgium.be be
P , © & Connecté en tant que: € s - en tant que Cltoyen | Déconnexion
Masanté N —
.
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https://eid.belgium.be/fr/propos-de-la-carte-eid#7533

2. Via I'application Itsme®
2.1 Installer ltsme®

ltsme® est une application qui vous permet plus de facilité dans I'utilisation de
votre identité dans le numérique. Vous pouvez vous en servir pour vous
connecter a I’'administration, a votre banque, ou a tout autre service qui veut
vous identifier officiellement. Il y a plusieurs facons d’installer Itsme.

Si vous avez une application bancaire sur votre smartphone, vous pouvez vous
inscrire et utiliser Itsme simplement sur votre smartphone et un digipass (point
a, page 9). Si non, vous pouvez utiliser votre PC a I'aide d’un lecteur de carte
elD (point b, page 14).

BELGIEN BELGIUM

PERSONALAUSWEIS IDENTITY CARD

Gotam /Fince and date S M0 Cuwinctt / Sex

;Q’/
>

-
s '3 ,-.;
©

s )

A gauche, plusieurs exemples de Digipass. Ce sont les appareils que vous utilisez
lorsque vous faites des opérations bancaires. A gauche, un lecteur elD, c’est-a-
dire un lecteur de carte d’identité. Ne confondez pas le deux !

Une fois que vous serez inscrits a Itsme, vous pourrez utiliser votre téléphone
facilement pour vous connecter a de nombreux services en lighe, comme
Irisbox, MaSanté, TaxOnWeb et bien d’autres.

Si vous voulez suivre un tutoriel d’installation interactif sur internet, vous
pouvez utiliser ce super tutoriel de la plateforme 123Digit :

https://www.123digit.be/fr/ressources-pedaqoqgiques/creer-un-compte-ltsme-
via-eid-1

Enfin, nous vous invitons a lire également la section c, page 24. Elle contient
qguelques informations importantes sur I'application Itsme.

CYNTA easy.brussels &%
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a) Avec application bancaire et digipass

Allez dans 'application Itsme.

Sur I’écran de bienvenue, appuyez sur
« continuer ».

L’application va ensuite vous demander d’accepter
Blenvenue sur itsme, votre ses conditions d’utilisation. Acceptez en cochant

identité numérique

Identifiez-vous en ligne, partagez des données ou signez I es d e u X Ca ses’ p u is a p p uyez é n 0 uvea u s u r'

en toute sécurité avec votre smanphone

« continuer ».

Entrez votre numéro de GSM _ ]
- L ) Entrez ensuite votre numéro de
Nous utilisons une combinaison unique entre votre

numéro de GSM et votre identité pour vous identifier. té|éphone. Si votre numéro n’est pas
belge, vous pouvez sélectionner le
bouton bleu « +32 » pour faire
apparaitre un menu qui vous permet de
changer le préfixe téléphonique du pays.

+32 Numéro de GSM

Appuyez sur « continuer ».

Continuer

AP~A easy.brussels &%
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10

Sélectionnez votre pays

Sélectionnez le pays de délivrance de votre
document d’identité et accédez aux méthodes

d'identification disponibles. L’application vous demande ensuite
de quel pays provient votre carte
B Belgique > d’identité. Choisissez entre la Belgique

et les Pays-Bas.

== Pays-Bas >

Liez votre identité

Sélectionnez votre méthode d'identification pour
activer itsme.

Liste pour Belgique Il
BNP Paribas Fortis >
8 - >
Une liste de banques apparait ensuite.

B o J Choisissez la banque dont vous avez
— 5 I"application sur votre téléphone.

Hello bank! >

ﬁ ING >

KBC - KBC Brussels >

®) eD >

Vous étes sur le point d'activer

itsme via Belfius
Belfius partagera les données suivantes pour U n avertissement appara It pOU rvous

permettre la création de votre compte: / .
prévenir que vous allez vous rendre dans
Prénom(s), nom, adresse légale, date et lieu de . . .
naissance, sexe, nationalité, numéro de carte, photo votre a ppllcatlon ba ncaire.
ID, numéro d'identification du registre national, email. , . .
Sélectionnez « Continuer ».

Pour plus d'informations, veuillez-vous référer a
notre Politique de Confidentialité.

AP~A easy.brussels &%
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Vous étes alors redirigé vers I'application de votre banque. Munissez-vous de
votre digipass et de votre carte bancaire.

Votre application bancaire vous préviens que vous allez partager vos
informations d’identité (nom, adresse, etc.) avec Itsme. Suivez les instructions
de votre banque.

Une fois la procédure terminée,
app is 54486. This code is valid vous recevez un code de
until: 16:02 vérification par SMS.

Your verification code for the itsme

(" N

Entrez votre code
de vérification a
5 chiffres

Retournez dans 'application Itsme. Entrez
1 2 3 4 5 X :
alors le code a 5 chiffres que vous avez recu

Code de vérification par SMS.
12345

i | 2 3
4 5 6
74 8 9
0
\_ J

CYNTA easy.brussels &%
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Choississez votre

code itsme L’application vous demande ensuite de
de chiffres identi . . / e 7 A .
g o e choisir un code de sécurité a 5 chiffres en
Pas de chiffres consécutifs respectant les conditions affichées a I'écran.

Ce code sera utilisé lorsque vous voudrez
vous identifier sur un site avec Itsme. Ne
I’oubliez pas !

Ensuite, vérifiez votre code en I’entrant une
deuxieme fois.

Pas de palindrome

Par sécurité, il vaut mieux utiliser un code
unique, que vous n’utilisez pas dans d’autres
applications ou services.

Le code a 5 chiffres peut aussi étre remplacé par de la reconnaissance faciale ou
une empreinte digitale dans les paramétres de I’application, si le téléphone
comporte cette technologie.

Sisakaa easy.brussels &%
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Q

C'est terminé | Vous étes maintenant connecté sur

e e ltsme !
Félicitations ! Votre o
compte itsme® est Appuyez sur « Se lancer » pour arriver a la page
maintenant actif. d’accueil.

La page d’accueil d’ltsme ressemble a ceci.
Votre/vos prénom(s) seront au centre.

Vous pouvez maintenant utiliser Itsme, et vous
n’aurez plus jamais besoin de votre carte
d’identité ou d’un lecteur de carte !

Sisakas easy.brussels o
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b) Avec PC et lecteur de carte elD

Rendez-vous directement sur https://my.ltsme.be/fr/register

Créez votre compte itsme® avec eID

Commencez par entrer le code du pays et votre numeéro de téléphone (ex. +32 499123456).
Ensuite entrez votre adresse e-mail. Ces données sont nécessaires pour créer votre compte
itsme®.

Numeéro de téléphone

32 499 XX XX XX

Votre ID numérique est associé a ce numeéro
de téléphone.

E-mail

Adresse@email.be

Dans I'espace bleu, indiquez 32. A droite, indiquez votre numéro de téléphone
sans le premier zéro (par exemple, 499 01 02 03 et pas 0499 01 02 03). Enfin,
indiquez votre adresse email dans |’espace suivant.

Si vous avez un numéro étranger, indiquez le préfixe téléphonique de votre pays

a la place du 32.

AP~A easy.brussels o
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J'accepte que mes données de
localisation soient utilisées a des fins
de sécurité, comme expliqué dans la
politique qu'itsme® applique a la vie
privée.

Plus bas sur la page, cochez ensuite les

v . deux cases, puis validez en appuyant sur
Je ne suis pas un robot reCA;P—T:’,‘HA « 9 Créer mon Compte ».

Confidentialité - Conditions

En appuyant sur ‘créer mon compte’, vous
acceptez notre politique de vie privée.

- Créer mon compte

La page vous demande de vérifier les informations.

Si vous avez fait une erreur en entrant ces informations, choisissez « Modifier
mes données ». Si non, choisissez « créer mon compte ».

itsme

to prove it's you

o—=e

Veuillez vérifier vos données

Veuillez vérifier que votre numéro de GSM et votre adresse e-mail sont bien corrects. Nous
avons besoin de ces données pour créer votre compte itsme®

Numéro de GSM
BE (+32) 4940012 68

E-mail
alice.dewilde46@gmail.com

« Modifier mes données - Créer mon compte

Sisakas easy.brussels o
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Valable jusqu'au
Lieu d'émission
Nom

Prénom
Nationalité

Lieu de naissance
Date de naissance
Genre

Type de document
Statut spécial

Numéro d'enregistrement national

Rue et numéro
Code postal
Municipalite

Alice Gustave
Belge

Gand
07/011982

F

01

0
82010734251
Cantersteen 12
1000
Bruxelles

J'accepte que mes données soient proposées
a Belgian Mobile ID (www.itsme.be)

16

Le site va alors lire les informations
présentes sur votre carte d’identité et
vous montrer un résumé de ces
informations.

Enfin, plus bas sur la page,
acceptez de partager ces
données avec Itsme en cochant
la case, puis sélectionnez

AP ~A

cirb.brussels &%
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« Continuer ».
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Les conditions d’utilisation de I'application apparaissent. Vous pouvez encore
une fois vérifier les informations, puis faites défiler la page.

Q

Refuser

Conditions Generales Application

itsme

RENSEIGNEMENTS PERSONNELS

Nom: Dewilde

Prénomis) Alice Gustaal

Dete de nalssance: 1982-01-07

Uey de naissance: Gand

Sene F

Navonmee Belge

Adresse legale de la résidence principale Cantersteen 12 Bruxelles
£40 numéro de carte: 524-4365879-12

Adresse e-mal lice dewilded6@gmal.com

0. MODIFICATIONS PAR RAPPORT A LA PRECEDENTE VERSION
DES PRESENTES CONDITIONS GENERALES

Vout Uouverel C-Oessous la Iste des MOdMCAtIONS apportdes B 1 Précédente veruon Oe Nos
CONABOrs Qb nér ke

o Commentaire général sur le document  les Conditions Géndrales ont #té modifdes afn
S spporter certanes ModINCations de forme, des PréCISons mineures amsi QU une nouvelle

17

PUmérot stion Ges Chapires

i

Votre signature ici
Alice Gustave Dewilde

AP~

En bas de la page, appuyez sur
« Votre signature ici ».

Vous allez signer
électroniguement un
document !

easy.brussels &%
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o Le site se connecte
automatiquement a votre

Signez avec l'elD carte.

N\
( ,@ ) Assurez-vous d’avoir le code
PIN de votre carte d’identité.

Connexion au lecteur de carte...

Le code PIN de votre carte d’identité est trouvé sur le document que vous avez
recu de la commune en méme temps que votre carte d’identité. Si vous n’avez
plus ce papier ou avez perdu votre code PIN, prenez contact avec votre
administration communale ou suivez les indications de la page internet :
https://eid.belgium.be/fr/propos-de-la-carte-eid#7533

ST codu TR * Une nouvelle fenétre s’ouvre.
@ Entrez un code pin pour I'opération demandée Entrez le code PIN de votre carte
d’identité et sélectionnez « OK »,
concdl | [ ox | « Signer », « Valider » ou

« Continuer ».

CYNTA easy.brussels &%
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0 :

Signer avec lelD
S’il est correct, le site vous le

confirme, et va numériquement
— % — apposer votre signature au

document.

Votre code PIN est correct.
Le document est signé numériquement...

o—90

Signée avec succes !
Enfin, lorsque I'’écran a gauche

apparait, sélectionnes « Terminer » s e SO
itsme_2019131956389876_553634744_Dewilde_Alice_Gustave.

Terminer

Sisakas easy.brussels o
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usme

to prove it's you

Ouvrez 'application et indiquez votre numéro de GSM. L'écran suivant vous demandera de

Ci-dessous, vous trouverez le token d'identification personnel, dont vous aurez besoin pour

20

Nous y sommes presque !

associer votre identité a votre app itsme®

Votre token d'identification

saisir votre token unique.

Le plus compliqué est maintenant derriere vous ! Rendez-vous
sur votre téléphone, et lancez I'application Itsme.

Bienvenue sur itsme, votre
identité numérique

en toute sécurité avec votre smartphone.

Identifiez-vous en ligne, partagez des données ou signe:

AP~

cirb.brussels &%

IT is for you

Sur I’écran de bienvenue, appuyez sur « continuer ».

L’application va ensuite vous demander d’accepter ses
conditions d’utilisation. Acceptez en cochant les deux
cases, puis appuyez a nouveau sur « continuer ».

easy.brussels e
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Entrez votre numéro de GSM

Nous utilisons une combinaison unique entre votre
numéro de GSM et votre identité pour vous identifier.

Entrez ensuite votre numéro de
téléphone. Si votre numéro n’est pas
+32 || Numero de GSM belge, vous pouvez sélectionner le
bouton « +32 » pour faire apparaitre un
menu qui vous permet de changer le
préfixe téléphonique du pays.

Appuyez sur « continuer ».

Ensuite, I'application vous demande
Introduisez votre token d’entrer votre « token ». Il s’agit du code

d‘identification gue vous avez regu sur votre ordinateur.
Dans cet exemple, CMWGt7

Entrez le code puis appuyez sur
« Continuer ».

Vous recevez un message par SMS.
app i€ 54486.This code is valid Il contient un code de vérification pour
until: 16:02 sécuriser encore plus votre connexion.

Your verification code for the itsme

AP~ A easy.brussels &%
cirb brussels I,
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Introduisez votre code

de vérification | Dans I'application Itsme, entrez alors le
code que vous avez recu par SMS, puis
sélectionnez « Continuer ».

Veuillez introduire le code de vérification a 5
chiffres que nous avons envoyé au

+32 494 0012 68

Choississez votre
code itsme Enfin, choisissez votre code Itsme, un

code de sécurité a 5 chiffres, en
respectant les conditions affichées a

Pas de chiffres consécutifs I’écran. Ce code sera utilisé lorsque vous
o voudrez vous identifier sur un site avec
Itsme. Ne I'oubliez pas !

Ensuite, vérifiez votre code en I'entrant
une deuxieme fois.

Pas de chiffres identiques

Pas de palindrome

Par sécurité, il vaut mieux utiliser un code
unique, que vous n’utilisez pas dans
d’autres applications ou services.

Le code a 5 chiffres peut aussi étre
remplacé par de la reconnaissance faciale
ou une empreinte digitale dans les
paramétres de I'application, si le
téléphone comporte cette technologie.

Sisakaa easy.brussels &%
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Félicitations ! Votre
compte itsme® est
maintenant actif.

AP~
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C’est terminé ! Vous étes maintenant connecté sur
ltsme !

Appuyez sur « Se lancer » pour arriver a la page
d’accueil.

La page d’accueil d’ltsme ressemble a ceci.
Votre/vos prénom(s) seront au centre.

Vous pouvez maintenant utiliser Itsme®, et vous
n’aurez plus jamais besoin de votre carte
d’identité ou d’un lecteur de carte pour vous
identifier en ligne !

easy.brussels &%
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c) Informations importantes

Plus de 70% de la population belge utilise aujourd’hui Itsme. Les pirates
informatiques essayent donc souvent de vous voler des informations en se
faisant passer pour du personnel de Itsme.

Itsme ne vous enverra jamais d’email ni de SMS avec un lien. Si vous recevez
un message parlant d’Iltsme, ne suivez pas les liens et ne prétez pas attention a
ces messages.

Si vous utilisez votre smartphone pour naviguer sur un site ET vous connecter a
Itsme a la fois, utilisez le navigateur par défaut du téléphone. Si vous utilisez un
autre navigateur (chrome ou Firefox par exemple), il se peut que vous
rencontriez des problemes. Sur IPhone, le navigateur par défaut est Safari, sur
Android, il est simplement appelé « internet ».

easy
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2.2 Se connecter sur IRISbox pour faire une déemarche en ligne

Rendez-vous sur https://irisbox.irisnet.be/

l | v a Accés citoyen B Acces entreprise Fr ~

Le guichet électronique des administrations de
la Région bruxelloise

e Choisir une commune ou une administration >

En haut a droite, cliquez sur « me connecter ».

[qcsam Log on to online public services
Sur la page suivante, choisissez de Choose your digital key to log in et
vous connecter via Itsme. il Key() withaiD ot dighalentiy
ﬂ-'j va(i:Eell'l‘)cavdreader '\;i(a)(iisI:e
Vous étes redirigé vers le site de
reding , itsme (®)
ltsme. Indiquez votre numéro

de téléphone dans I'espace vide
(2), puis appuyez sur « envoyer
» (3).

Identifiez-vous

Numéro de GSM

1 o400000000| 2 *
con —

o
JE— S—

Si Vous nlavez p as encore de 3 Sélecﬁonn:ezn:::::‘e::‘::::zd:;s::pp itsme®.

compte Itsme, il vous sera alors
proposé d’en activer un.

Se souvenir de mon numéro?

AP~A easy.brussels &%
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Sélectionnez votre pays X
Q Search

Pays les plus sélectionnés

Belgique +32
Vous pouvez changer la langue de cette Pays-Bas +31
page en haut a droite. Si votre numéro

A-Z
n’est pas belge, vous pouvez appuyer sur

Afghanistan +93

le bouton BE (1) pour arriver a un nouvel
écran et choisir un autre préfixe Albanie +355
téléphonique.

Algérie +213
Samoa américaine 1684
Andorre +376 =

La page vous demande ensuite .

d’aller dans votre application usme

ltsme.

Lorsque vous vous connectez

pour la premiere fois sur un Prouvez que c'est vous

nouvel ordinateur, ou que vous Une action est en attente dans votre app itsme® sur

votre numéro de téléphone +32 44

n’avez pas utilisé Itsme depuis
quelque temps, le site peut vous
demander de confirmer une
icbne, par sécurité. Retenez bien
cette icone.

Ouvrez-la et sélectionnez cette icone pour continuer.

CYNTA easy.brussels &%
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Ouvrez ensuite I'application Itsme sur votre
téléphone. Aprés quelques instants, une
notification apparait en bas de I’écran.
Sélectionnez-la.

S'identifier
I'’Administration en ligne 15:44

—

Touchez la carte pour l'ouvrir

S'identifier
I'Administration en ligne

Q ®

Nouvelles Partenaires Besoin d'aide?

La page suivante vous demande de confirmer votre

connexion.
En-dessous de « s’identifier », vous voyez quel
'j i X . ,
o) Sidenifier service vous demande de partager vos données.
I'Administration en ligne 09:07
La section « info » vous dit quelle démarche est
Info demandée

Les services en ligne de 'Administration

La section « Données d’identification » vous

Données d'identification partagées explique queIIes informations sont nécessaires

Numgro de registre national « . e . . .

NumEradaiparte sio pour vous connecter. Vérifiez bien ces informations
| onfirmer Refuser Iorsque VOuUS vous connectez avec ltsme.

Une fois cela vérifié, sélectionnez « Confirmer ».
Vérifiez bien les détails ci-dessus !
Cliquez sur "Refuser” si vous ne voulez pas

exécuter cette action Dans ce cas, il est tout a fait Iégitime de demander
votre N° de registre national et de carte d’identité,
pour savoir qui vous étes et récupérer les certificats
de la bonne personne.

AP~A easy.brussels &%
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b S'identifier

I'Administration en ligne

Info

Les services en ligne de I'Administration

Vérifiez et sélectionnez l'icone pour
continuer

e

Non valide?

Refuser

55 S'identifier

I'Administration en ligne

Info
Les services en ligne de I'Administration

Valider avec votre code itsme

AP ~A
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Si, sur votre ordinateur, le site vous
montre un symbole, I'application vous
demandera de sélectionner ce méme
symbole sur I’écran.

Dans cet exemple, il s’agit du symbole

Enfin, entrez votre code Itsme a 5
chiffres pour terminer de signer la
demande.

Selon votre choix dans les parametres
d’Itsme, ce code peut étre remplacé
par une empreinte digitale ou de la
reconnaissance faciale.

easy.brussels &%
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Sur votre ordinateur, vous étes redirigé sur une nouvelle page.
Enfin, choisissez de vous connecter en tant que citoyen.

Se connecter en tant que

Citoyen Membre d'une entreprise

Vous étes maintenant connecté !
Vous pouvez voir votre nom affiché en haut a droite de I'écran.

& Acchs citoyen B Acces entreprise OuvEEE- -
e aa————4

IRISbox ' vV

Le guichet électronique des administrations de A

{
la Région bruxelloise !
X Choisir une commune ou une administration > [

Sisakas easy.brussels o
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3. Via un bureau d’enregistrement local

Les bureaux d’enregistrement locaux, dans les administrations communales,
proposent une autre maniere de s’identifier pour les personnes qui ne peuvent
pas s’identifier via leur carte d’identité ou Itsme (non-résidents belges,
travailleurs frontaliers, etc.).

Les personnes ayant une carte d’identité belge et/ou Itsme peuvent également
utiliser se connecter sur le site de CSAM pour créer des clés numériques, et ainsi
avoir acces a un autre moyen de connexion.

Afin de recevoir un code d’activation pour les services en ligne, il faut tout
d’abord prendre rendez-vous avec sa commune. Généralement, les communes
font office de bureau d’enregistrement.

Pour une liste complete des centres, voyez :
https://dt.bosa.be/sites/default/files/content/2021 12 bureaux d enregistre

ment.pdf

Une fois I'administration contactée et un rendez-vous pris :

- Munissez-vous bien de votre carte d’identité ou de votre passeport. Les
autorités vont vous identifier grace a ce document.

- Soyez également s(ir d’avoir une adresse email personnelle a laquelle
aucune clé d’authentification n’est déja liée. Dans le cas contraire, les
clés d’authentification liées a cette adresse email seront désactivées.

Vous recevrez alors un document papier qui contient un code d’activation. En
méme temps, vous recevrez un email nommé « CSAM — Mes clés numériques :
activation » qui contient un lien.

Chez vous, suivez alors ce lien (« activer vos clés numériques ») pour activer vos
clés d’authentification.

Sisakaa easy.brussels &%
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L " |
[qcsam S'identifier a I'administration en ligne
o . ) . .
Activer votre clé numérique Indigquez le code d’activation
Indiquer le code dactivation Choisissez votre clé numéri Activez votre clé numéri H
a ce°acl o s fonifior sscaniie que Vous avez regu sur papier.
Code dactivation® | 00X | 000X || 000X | 000X
ACuver vos Cies nuimerigyues
Indiquer le code dactivation Choisir votre clé numérique Activer votre clé numérique
© o :

Vous pouvez alors choisir entre
i trois facons de recevoir votre
clé d’authentification : via une
application, via SMS, ou via e-
mail.

Ma préférence PRE—— Jaccepte les conditions d'utiisation
linguistique *

Vous devez choisir un mode d’identification pour cette clé. Vous ne pouvez pas
choisir a chague connexion, choisissez-donc le moyen le plus simple pour vous.

Via SMS ou email, vous recevrez simplement un code a entrer lors de chaque
connexion.

Via une application mobile, vous associerai une application a votre clé, qui
créera continuellement des codes, a entrer lors de la connexion. Ceci implique
I'installation d’une application et une étape supplémentaire.

FYNTAA easy.brussels &%
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3.1 Via SMS ou email

Attention, I'identification par SMS n’est disponible que sur certains services et
peut donc poser probleme. Si vous devez choisir entre les deux, nous
recommandons l’identification par email. Si vous ne pouvez pas accéder aux
services dont vous avez besoin via SMS, vous devrez créer une nouvelle clef
numeérique en vous connectant sur
https://iamapps.belgium.be/sma/qgeneralinfo?redirectUrI=%2Fsma%2F

Si vous voulez utiliser votre téléphone pour vous identifier, vous pouvez utiliser
une application e-mail sur votre téléphone ou utiliser la méthode « application
mobile » (3.2).

Vous devez d’abord créer un nom d’utilisateur et un mot de passe.
C’'est en entrant ces données que vous vous connecterez aux services publics.

Cher/Chére ,
Une fois vos identifiants choisis, il o mcaie b aioii imee il sl faiDnn cilies
vous recevez un autre email de T
CSAM, qui contient un nouveau Sauations codales,
code de sécurité, appelé « code SES i
d’enregistrement ». [ csam

Ce code de sécurité n’est valable que 5 minutes ! Utilisez-le sans perdre de
temps.

Par la suite, les codes qui vous seront envoyés a chaque connexion ne seront
utilisables que 10 minutes.

Ssanag easy.brussels &%
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Activer vos clés numériques

Indiquer le code dactivation

Choisir votre clé numérique

Activer votre clé numerique

Activer une autre clé numerique

AP~
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Entrez ce « code
d’enregistrement ».

Votre clef numérique est
maintenant activée.

easy.brussels &%
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3.2 Via une application mobile

Si vous choisissez une application mobile, choisissez d’abord un nom
d’utilisateur et un mot de passe.

Activer une application mobile

© © 3
Une fois ces identifiants choisis,
le site vous propose plusieurs
applications Compatibles. Voici des exemples d'applications mobiles que vous pouvez utiliser

e C ¥ B

Google authenticator et Duo mobile sont disponibles sur iOS et Android.
Authenticator (Microsoft) est également disponible sur Windows Phone.

ACUYL W AT

Installez I'application sur votre

oo st e sppcaion Actver e splcaton Contimation téléphone’ puis a”ez é |a page
° © o . :
suivante.
it e En utilisant votre application,
cnoiss X scannez le code QR qui
| apparait a I'’écran de votre
ordinateur.

L’application s’associe automatiquement a votre clé numérique et vous donne

un code.
Sisakaa easy.brussels &%
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Les codes produits par ces applications sont renouvelés constamment
(généralement toutes les 30 secondes) par sécurité. Lorsque vous vous
connectez avec une application, vérifiez bien que le code est encore valide pour
plusieurs secondes, le temps de I’entrer et que le site vérifie le code. Si le temps
ne suffit pas, attendez la création du suivant.

Entrez alors le code dans le champ libre, et passez a la page suivante.

Votre clé numérique est maintenant active et associée a votre application !

Sisakaa easy.brussels &%
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3.3 Se connecter a my e-Box pour consulter et récupérer ses
documents administratifs

La plateforme my e-Box vous permet de recevoir certains documents
administratifs en ligne plutot qu’en version papier.

Si vous n’étes pas a l'aise avec I'informatique ou si vous préférez recevoir vos
documents sous forme papier, vous pouvez le préciser ou ne pas utiliser ce
service.

Rendez-vous sur https://myebox.be/fr
Sélectionnez « Ouvrir my eBox ».

L u v
OUVRIR MY E-BOX NOUVELLES FAQ CONTACT

Via My eBox, vous avez accés a un nombre toujours croissant de
documents (gouvernementaux)

Vous disposez ainsi de tous vos documents, ol et quand vous le
souhaitez, dans un environnement hautement sécurisé.

En utilisant My eBox, vous nous aidez également & organiser et
numériser nos services plus efficacement. Dites adieu a la
‘paperasse” administrative!

OUVRIR MY EBOX

Connectez-vous a My e-Box

Choisissez ensuite votre langue, et sélectionnez
Vous pouvez recevoir des documents

gouvernementaux par voie électronique via My « se connecter » dans le panneau concerné.
e-Box. Si vous optez pour cela, vous devez
vous enregistrer avec l'une de vos clés
digitales et accepter les conditions d'utilisation

ATTENTION : des courriers phishing sont
actuellement en circulation. Plus d'infos sur
myebox.be

[] SE CONNECTER

Plus d'informations sur l'enregistrement avec EID et Mes
clés numériques

Sisakas easy.brussels o
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Sur la page de connexion, choisissez entre email, SMS et application mobile
dans la section « clés numériques ».

Choisissez votre clé numérique pour vous identifier. Besoin daide?

Clé(s) numérique(s) avec I'elD ou identité numérique

IDENTIFICATION IDENTIFICATION
avec un lecteur de cartes elD via itsme

Créez votre compte itsme

Clé(s) numérique(s) avec code de sécurité et nom d'utilisateur + mot de passe

avec un code de sécurité via une
application mobile

avec un code de sécurité envoyé par e-
mail

IDENTIFICATION @ IDENTIFICATION

. . . a 1 | Saisissez votre nom dutilisateur et votre mot de passe.
Entrez ensuite vos identifiants et IOx

continuez.

Nom d'utilisateur |

Mot de passe

Saisissez ensuite le code qui vous
est parvenu par mail / le code
donné par votre application pour

terminer la connexion.
Choisissez une autre clé numérique.

Nom d'utilisateur et/ou mot de passe oublié(s)?

2 | Cliquez sur Continuer

Vous étes connecté !

AR easy.brussels &%
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statement.

You have chosen to consult your eBox, your secure mailbox for government messages, via the “my e-box” portal
hosted by the Federal Public Service Policy and Support.

By giving your permission you agree to receive messages from the affiliated government services electronically in
your eBox. You will no longer receive these on paper. The consequences of the electronic messages are the same
as if you were to receive them on paper. We will inform you when new public services join eBox.

You can revoke and manage your permissions via CSAM > My permissions.

By accepting, you confirm that you want to use eBox and you agree with the terms and conditions and the privacy

Sivous utilisez 'application my eBox pour la premiere fois, un message (ci-
dessus) vous informe qu’en activant my eBox, certains documents administratifs
vous seront envoyés de maniere digitale. Cependant, vous pouvez changer ces
options une fois connecté a la plateforme.

Bienvenue sur My eBox !

Dorénavant, vous ne recevrez plus les messages des organismes
gouvernementaux affiliés sur papier, mais uniquement sous forme numérique via
My eBox.

NON, JE PREFERE NE PAS RECEVOIR DE MESSAGES VIA MY EBOX. 1

Mon profil

Complétez votre inscription pour lire les messages et recevoir les notifications. Si vous ne terminez
pas votre inscription, votre autorisation sera automatiquement révoquée.

Surnom (facultatif)

[Francais >, l

Notifications *

® Oui, je souhaite étre informé par courrier électronique des messages contenus dans
mon eBox

O Non, je ne souhaite pas recevoir de notifications par courrier électronique 3

Sl c’est votre premiére connexion, un
écran apparait et vous demande de choisir
vos préférences. Vous pouvez choisir de ne
recevoir aucun document my Ebox (1).

Si vous voulez utiliser ce service, vous
pouvez utiliser un surnom (facultatif) et
choisir votre langue (2).

Enfin, si vous voulez recevoir vos
documents via my eBox, vous pouvez
recevoir des notifications par email
lorsqu’un document est disponible (3).

Appuyez ensuite sur m pour terminer la procédure de premiére

connexion.

AP ~A
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En collaboration avec

EPN de Watermael-Boitsfort
Guillaume de Villers Espace Public Numérique
bib.francophone@wb1170.brussels Biblio & ludothégues de Watermael-Boitsfort

Croix-Rouge de Belgique

Diego Gonzalez CRO|X' ROUGE

Tél. : 105 (numéro gratuit) de Belgique
WeTechCare

Vincent Pottier wEE» ARE
hello.communication@wetechcare.org

Itsme®

Sylvie Vandevelde

to prove it's you
https://support.ltsme.be/hc/fr

EasyBrussels
Siham El Oulani ol

info@easy.brussels easy¢ bfugg@ﬂg gg/:@

cocom )
Sarah Mununga @& B

COMMISSION COMMUNAUTAIRE COMMUNE
https://www.ccc-ggc.brussels/ GEMEENSCHAPPELIJKE GEMEENSCHAPSCOMMISSIE
BOSA BO FOD Beleid & Ondersteuning

Thomas Debieve

info@bosa.feov.be SO SPF Stratégie & Appui
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